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Злоумышленники звонят в 
мессенджерe WhatsApp и под различ-
ными предлогами предлагают устано-
вить поддельное (ложное) приложение 
«Энерго+»

После  установки  смартфон  полностью 
переходит  под  управление  мошенников 
без  возможности  удаления  приложения, 
то есть мошенники получают полный до-
ступ  к  Вашему  смартфону.  В  результате 
злоумышленникам  становятся  известны 
все данные, находящиеся на Вашем смарт-
фоне,  в  том числе и  данные,  связанные  с 
банковскими приложениями.

Мошенники действуют по следующе-
му сценарию:
1. Вам звонят в WhatsApp и представля-

ются сотрудниками «ЭнергосбыТ Плюс» и 
используют различные предлоги (подклю-
чение льготного тарифа или бесплатная за-
мена старых счетчиков на новые). В случае 
принятия  или  отклонения  предложения 
Вам  настойчиво  предлагают  установить 
поддельное (ложное) мобильное приложе-
ние на Ваш смартфон.
2.  После  того  как  Вы  согласитесь  на 

установку,  Вам  присылают  ссылку  на 
приложение, находящееся не в официаль-
ном  магазине  приложений  (Google  Play, 
AppStore, RuStore).
3. Следующим шагом  злоумышленники 

инструктируют Вас по установке данного 
приложения  (отличается  от  стандартной 
установки  приложения  из  официального 
магазина приложений).
4. По итогам установки приложения Вы 

предоставите  полный  доступ  к  Вашему 
смартфону, в том числе к банковским при-
ложениям,  и  не  сможете  удалить  данное 
приложение.

В случае, если Вы столкнулись с мо-
шенниками, которые настойчиво про-
сят установить приложение, Вам не-
обходимо:
1.  Прервать  звонок  и  не  переходить  по 

ссылкам,  которые  Вам  пришлют.  Офи-
циальное  приложение  «ЭнергосбыТ+» 
доступно  исключительно  в  официаль-
ных  магазинах  приложений  (Google  Play, 
AppStore, RuStore).
2.  В  случае,  если  Вы  установили  под-

дельное  (ложное)  приложение,  удалить 
его  сможете  только  при  помощи  сброса 
устройства к заводским настройкам.
3. Безопасно это можно сделать при по-

мощи сброса до заводских настроек и вос-
становления  из  резервной  копии  Google 
(Xiaomi, Samsung и т.д.). И мобильное при-
ложение, и сайт злоумышленников полно-
стью  брендированы  под  нас  и  повторяют 
наши логотипы и официальную стилисти-
ку – это особенно способствует вводу кли-
ентов в заблуждение.

Будьте бдительны! Не дайте себя об-
мануть!

В полицию Арамили по-
звонил ребенок и сооб-
щил, что школа замини-
рована

На место была незамедли-
тельно  вызвана  группа  спе-
циалистов,  включая  киноло-
га  с  овчаркой.  Полицейские 
произвели  эвакуацию  658 
школьников  и  37  учителей. 
С  16-30  до  17-10  проводи-
лись  мероприятия.  Обсле-
довали здание школы и при-
легающую к ней территории 
на  предмет  обнаружения 
взрывчатых  веществ.  Было 
задействовано 8 сотрудников 
полиции,  3  единицы  авто-
транспорта.
Все  это  –  из-за  звонка 

подростка,  которого  тут  же 

изобличили  полицейские. 
Мальчик признался, что взял 
телефон  у  одноклассницы, 
якобы  для  того,  чтобы  раз-
дать интернет. Однако решил 
позвонить  в  112,  сообщить, 
что  школа  заминирована, 
чтобы  телефон  девочки  за-
блокировали. За устроенный 
переполох мальчика и его ро-
дителей  ждут  серьезные  не-
приятности.
Полиция  просит  роди-

телей  провести  с  детьми 
разъяснительную  работу. 
Такими  вещами  шутить 
нельзя.  Они  подпадают  под 
действие  статьи  207  Уго-
ловного  кодекса  –  заведомо 
ложное  сообщение  об  акте 
терроризма.  Часть  1  статьи: 
заведомо  ложное  сообщение 

о  готовящихся  взрыве,  под-
жоге  или  иных  действиях, 
создающих  опасность  гибе-
ли  людей,  причинения  зна-
чительного  имущественного 
ущерба  либо  наступления 
иных  общественно  опасных 
последствий,  совершенное 
из хулиганских побуждений, 
наказывается  штрафом  до 
пятисот  тысяч  рублей  или  в 
размере  заработной  платы 
или  иного  дохода  осужден-
ного за период от одного года 
до  восемнадцати  месяцев, 
либо  ограничением  свобо-
ды на срок до трех лет, либо 
принудительными  работами 
на срок от двух до трех лет.

МО МВД России 
«Сысертский»

Госавтоинспекция подве-
ла итоги ОПМ «Безопасная 
дорога» по пьяным водите-
лям

В  Госавтоинспекции  Сысерти 
подвели  итоги  оперативно-профи-
лактического  мероприятия  «Безо-
пасная дорога», которое проходило 
на  территории  всей Свердловской 
области, в том числе на территории 
обслуживания  –  Сысертского  и 
Арамильского  городских  округов, 
в течение четырех дней.
Данное  мероприятие  было  на-

правлено  на  пресечение  фактов 
управления  транспортными  сред-
ствами водителями, находящимися 
в состоянии опьянения.

В течение четырех дней оперативно-
профилактического  мероприя-
тия  сотрудниками  полиции  вы-
явлено  94  нарушения  ПДД  РФ, 
из  них:  4  водителя  управляли 
транспортными  средствами  в 
состоянии  алкогольного  опья-
нения,  один  водитель  допустил 
управление  автомобилем  в  со-
стоянии  наркотического  опья-
нения,  один  водитель  не  имел 
права управления транспортны-
ми  средствами,  один  водитель 
отказался от прохождения осви-
дительствования.
Все нарушители ПДД были при-

влечены  к  административной  от-
ветственности  в  соответствии  с 
действующим законодательством.

Госавтоинспекция  в  очередной 
раз напоминает водителям: управ-
ление  транспортным  средством  в 
состоянии опьянения является од-
ним  из  грубых  нарушений  ПДД, 
которое  способно привести к  тра-
гическим  последствиям.  Не  стоит 
забывать,  что,  управляя  транспор-
том в состоянии алкогольного либо 
наркотического  опьянения,  Вы 
подвергаете  опасности  не  только 
свою жизнь, но и жизнь других, ни 
в чем неповинных участников до-
рожного движения.
Мероприятие «Безопасная доро-

га» проводится систематически.

Отделение Госавтоинспекции 
МО МВД России «Сысертский»

Внимание!

«Лжеминеру» и его родителям грозят большие неприятности

Почти сотня нарушений


